ZASADY
OCHRONY DANYCH OSOBOWYCH

W SPOLDZIELNI MIESZKANIOWEJ VII DWOR W GDANSKU

Zasady uchwalone przez Zarzad w dniu 07.11.2018 r. uchwata nr 99/2018



I. POSTANOWIENIA OGOLNE

1

§ 1

Polityka ochrony danych osobowych w Spétdzielni Mieszkaniowej VII Dwor
ma na celu zapewnienie kazdej osobie, ktorej dane osobowe Spoldzielnia
przetwarza (w szczegolnosci: czlonkom Spoldzielni oraz osobom, ktérym
przystuguja prawa do lokali w nieruchomos$ciach, w ktorych zarzad czescia
wspolng sprawuje Spoldzielnia, najemcom lokali i jej pracownikom) wlasciwej
i skutecznej ochrony jej danych osobowych.

Regulamin niniejszy okresla zasady i tryb przetwarzania danych osobowych
bedacych w posiadaniu Spoldzielni, a takze okresla obowigzki administratora
danych osobowych oraz prawa osob, ktorych dane spotdzielnia przetwarza.

§2

Przez uzyte w tresci regulaminu sformutowania nalezy rozumie¢:

)

2)

3)

4)

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,.,osobie, ktérej dane dotycza™); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegolnoscl na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych  czynnikdw  okreslajgcych  fizyczng, fizjologiczna, genetycznag,
psychiczng, ekonomiczna, kulturowg lub spoleczng tozsamos¢ osoby fizyczne;j;

zbior danych — uporzadkowany zestaw danych osobowych dostgpnych wedlug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

przetwarzanie danych — operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub
niszczenie;

odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest
strong trzecia. Organy publiczne, ktére moga otrzymywac dane osobowe w
ramach konkretnego postgpowania zgodnie z prawem, nie sg jednak uznawane
za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢
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zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do
celow przetwarzania;

5) usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacja, ktéra
nie pozwala na ustalanie tozsamosci osoby, ktorej dane dotycza;

6) administrator danych osobowych (dalej: Administrator) — podmiot zajmujgcy
sie przetwarzaniem danych osobowych. Spoldzielnia Mieszkaniowa VII Dwor (dalej:
Spotdzielnia) jest  Administratorem danych osobowych przez nig zebranych;
Administratora reprezentuje Zarzad Spoétdzielni.

7) system informatyczny — system przetwarzania informacji wraz ze zwigzanymi z
nim ludZmi oraz zasobami technicznymi i finansowymi, ktory dostarcza i rozprowadza

informacje.

§3

Administrator dochowuje nalezytej starannosci, aby przetwarzanie danych

bedacych w jego posiadaniu odbywalo si¢ w zgodzie z nastgpujacymi zasadami:

1) zgodno$¢ z prawem, rzetelno$é i przejrzystosc,

2) ograniczenie celu przetwarzania (dane przetwarzane sa wylacznie w takim celu,
dla jakiego pierwotnie zostaly zebrane),

3) minimalizacja danych (przetwarzanie tylko tych danych, ktére sg adekwatne,
stosowne oraz ograniczone do tego, co niezbedne dla osiagnigcia celow ich
przetwarzania),

4) prawidlowos¢ danych (podejmowanie wszelkich rozsadnych dziatan, aby dane
osobowe, ktore sg nieprawidlowe w swietle celow ich przetwarzania, zostaly
niezwlocznie usunigte lub sprostowane),

5) ograniczenie przechowywania (przechowywane w formie umozliwiajacej
identyfikacj¢ osoby, ktorej dane dotycza, przez okres nie dluzszy, niz jest to
niezbedne do celow, w ktorych dane te sa przet warzane),

6) integralnos¢ 1 poufnos¢ (przetwarzane w sposob zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrong przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich srodkow technicznych lub
organizacyjnych).

§ 4
1. Administrator przetwarza dane osobowe na podstawie obowigzujgcych
przepiséw prawa, w tym w szczegolnosci:

Zasady uchwalone przez Zarzad w dniu 07.11.2018 r. uchwata nr 99/2018



- Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
2 04.05.2016), zwane dalej RODO,

- Ustawy z dnia 10.05.2018 r. o ochronie danych osobowych (Dz.U.2018.1000
z pézniejszymi zmianami),

2. Administrator przetwarza dane osobowe w celu realizacji zadan statutowych i

w zakresie wskazanym przez ustawy:

- z dnia 16.09.1982 r. prawo spoéldzielcze (tekst jednolity Dz.U.2017.1560),

- z dnia 15.12.2000 r. o spdldzielniach mieszkaniowych (tekst jednolity
Dz.U.2018.845).

- z dnia 24.06.1994 r. o wlasnosci lokali (tekst jednolity Dz.U.2018.716),

- z dnia 21.06.2001 r. o ochronie praw lokatoréw, mieszkaniowym zasobie
gminy i o zmianie Kodeksu cywilnego (tekst jednolity Dz.U.2016.1610 z p6zn.
zm.).

3. Administrator przetwarza dane osobowe pracownikow w celu zapewnienia
zgodnej z prawem polityki kadrowej oraz biezacej obstugi stosunkow pracy, a
takze innych stosunkéw zatrudnienia nawigzywanych przez Spoéldzielnie
dzialajagca jako pracodawca lub strona innych stosunkéw zatrudnienia na
podstawie i w zakresie wskazanym przez ustawe: z dnia 26.06.1974r kodeks
pracy (tekst jednolity Dz.U.2018.917 z pdzniejszymi zmianami) i przepisow
wykonawczych z nig zwigzanych.

4. W celu przetwarzania danych osobowych, w innych celach niz wskazane w
ustawach wymienionych w ust. 2 i 3 powyzej lub w umowach zawartych ze
Spotdzielnia, Administrator obowigzany jest uzyska¢ zgode osoby, ktorej dane
dotycza.

§35
1. Dane osobowe przetwarzane przez Administratora sa przechowywane i
przetwarzane w sposob odpowiednio zabezpieczony w pomieszczeniach
budynku biura Spotdzielni przy ul. Rodakowskiego.
2. Pomieszczenia w biurze Spoldzielni zabezpiecza si¢ przed dostgpem o0sdb
nieuprawnionych na czas nieobecnosci w nim o0s6b upowaznionych do
przetwarzania danych.

§ 6
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1. Realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych
Administrator stosuje odpowiednie $rodki informatyczne, techniczne i
organizacyjne zapewniajace ochrong przetwarzanych danych osobowych
odpowiednig do zagrozen oraz kategorii danych obje¢tych ochrong, a w
szczegolnosci:

1/ zabezpiecza dane przed ich udostgpnieniem osobom nieupowaznionym,
2/ zabraniem przez osobg nieuprawniona,

3/ przetwarzaniem z naruszeniem ustawy,

4/ zmiana, utrata, uszkodzeniem lub zniszczeniem.

2. Realizujgc polityke bezpieczenstwa w zakresie ochrony danych osobowych
Administrator uwzglednia charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci o0séb fizycznych o roznym
prawdopodobienstwie i wadze zagrozenia.

3. Wdrozone srodki techniczne i organizacyjne w ramach polityki bezpieczenstwa
w zakresie ochrony danych osobowych w razie potrzeby poddawane
przeglagdom 1 uaktualniane.

§7
Wobec faktu, iz przetwarzanie danych u Administratora nie ma charakteru
sporadycznego, Administrator prowadzi Rejestr czynnosci przetwarzania.

§ 8
1. Jezeli Administrator pozyskuje dane osobowe, informuje osobe, ktorej dane
dotyczg o:
a) swojej tozsamosci, danych kontaktowych,
b) selach przetwarzania danych osobowych oraz podstawie prawnej przetwarzania,
¢) Odbiorcach danych lub kategoriach odbiorcéw danych, jezeli istnieja,
d) Okres przez jaki dane te beda przetwarzane lub kryteria ustalania tego okresu,

e) prawie do zadania od administratora dostgpu do danych osobowych
dotyczgcych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych i prawie do cofniecia
zgody, jezeli wezesdniej zostata ona udzielona,

f) Prawie do wniesienia skargi do organu nadzorczego,
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Oraz inne, jezeli ich podanie jest konieczne na podstawie art. 13 i 14 RODO badz
przepisow krajowych.

2. Klauzule informacyjng przedstawia si¢ osobie, ktorej dane dotycza przy

pierwszej czynnosci przetwarzania tych danych osobowych. Klauzule podaje
si¢ w formie pisemnej lub ustnie, jezeli cel (tj. poinformowanie osoby, ktorej
dane dotycza) moze zosta¢ w ten sposob osiagniety.

II. UDOSTEPNIANIE DANYCH OSOBOWYCH

1.

§9
Do przetwarzania danych znajdujacych si¢ w posiadaniu Administratora mogg
by¢ dopuszczone osoby posiadajgce upowaznienie. Upowaznienie zgodne z art.
29 RODO nadaje Administrator w formie pisemnej. Wzor upowaznienia
stanowi zalgcznik nr 1 (dla pracownika), nr 2 (dla pracownika — gospodarza
domu) i nr 3 (dla cztonka Rady Nadzorczej). Upowaznienie moze wynika¢ w
szczegdlnosci:
- z charakteru pracy wykonywanej na danym stanowisku,
- z dokumentu okreslajacego zakres obowiazkow (czynnosci) wykonywanych
na danym stanowisku,
- z odrgbnego dokumentu zawierajacego imienne upowaznienie do dostgpu do
danych osobowych
Pracownik, ktory otrzymuje upowaznienie do przetwarzania danych osobowych
zapoznany jest z przepisami dotyczacymi ochrony danych osobowych w
Spoldzielni.

. Pracownik Spoldzielni, ktory ma upowaznienie przetwarzania danych

osobowych, zobowigzany jest do zlozenia oswiadczenia o zachowaniu ich w
tajemnicy. Obowigzek ten istnieje réwniez po ustaniu zatrudnienia przy
przetwarzaniu danych osobowych.

Upowaznienie, o ktorym mowa w ust. 1 oraz o$wiadczenie pracownika
znajduja sie w teczce o ochronie danych osobowych w Spotdzielni.

Naruszenie przez pracownika zasad bezpiecznego 1 zgodnego z prawem
przetwarzania danych osobowych traktowane bedzie jako cigzkie naruszenie
obowigzkow pracowniczych ze wszystkimi wynikajgcymi stad konsekwencjami
z rozwigzaniem stosunku pracy wiacznie.

§ 10

Administrator zawiera umowy powierzenia przetwarzania danych osobowych zgodnie
z art. 28 RODO.
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§ 11

1. Administrator moze udostepni¢ dane osobowe Radzie Nadzorczej jedynie w
zakresie zadan realizowanych przez Rad¢ Nadzorcza.

2. Udostepnienie danych osobowych przetwarzanych przez ~Administratora
odbiorcom moze nastapi¢ jedynie na pisemnie umotywowany wniosek, chyba ze
przepis szczegdlny stanowi inaczej.

3. Spotdzielnia moze odméwi¢ udostgpnienia danych osobowych w przypadkach
okreslonych przez RODO.

4. Umieszczenie nazwiska wlasciciela lokalu, osoby posiadajacej spoldzielcze
wiasnosciowe lub lokatorskie prawo na liscie lokatorow lub przy instalacji
domofonowej jest mozliwe po wyrazeniu pisemnej zgody przez osobg, ktorej
dane dotycza.

§ 12
1. Osoba, ktorej dane dotycza, jest uprawniona do uzyskania od administratora
potwierdzenia, czy przetwarzane sa dane osobowe jej dotyczace, a jezeli ma to
miejsce, jest uprawniona do uzyskania dostgpu do nich oraz nastgpujgcych informacji:
a) cele przetwarzania;
b) kategorie odnosnych danych osobowych:
¢) informacje o odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaly
lub zostang ujawnione,
d) w miar¢ mozliwo$ci planowany okres przechowywania danych osobowych, a gdy
nie jest to mozliwe, kryteria ustalania tego okresu,
e) informacje o prawie do zadania od administratora sprostowania, usunigcia lub
ograniczenia przetwarzania danych osobowych dotyczacego osoby, ktorej dane
dotycza, oraz do wniesienia sprzeciwu wobec takiego przetwarzania;
f) informacje o prawie wniesienia skargi do organu nadzorczego;
g) jezeli dane osobowe nie zostaly zebrane od osoby, ktorej dane dotyczg — wszelkie
dostepne informacje o ich zrodle.
2. Informacji, o ktérych mowa w ust. | Administrator zobowigzany jest udzieli¢ w
terminie 30 dni od daty otrzymania wniosku.
3. Osobie, ktorej dane przetwarzane sg przez Administratora przysluguje prawo do:
zadania od administratora sprostowania, usunigcia lub ograniczenia przetwarzania
danych osobowych dotyczacego osoby, ktorej dane dotycza, do wniesienia sprzeciwu
wobec takiego przetwarzania oraz do wniesienia skargi do organu nadzorczego —
Urzedu Ochrony Danych Osobowych.
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§13
1. Administrator, realizujac polityke bezpieczenstwa w zakresie ochrony danych
osobowych, sprawuje kontrol¢ i nadzoér nad niszczeniem zbednych danych
osobowych lub ich zbiordéw.
2. Niszczenie zbednych danych osobowych lub ich zbioréw powinno polega¢ w
szczegdlnosci na:
- trwatym, fizycznym zniszczeniu danych wraz z ich nosnikami w stopniu
uniemozliwiajgcym ich pozniejsze odtworzenie przez osoby niepowolane przy
zastosowaniu powszechnie dostgpnych metod,
- anonimizacji danych osobowych polegajacej na pozbawieniu danych cech
pozwalajgcych na identyfikacje oséb fizycznych, ktoérych anonimizowane dane
dotycza.
3. Osoby przetwarzajagce dane osobowe w spoldzielni mieszkaniowe] maja
obowigzek stosowania oddanych im do dyspozycji narzedzi i technik zniszczenia.
4. Naruszenie procedur niszczenia traktowane bedzie jako cig¢zkie naruszenie
podstawowych obowigzkéw pracowniczych z wszystkimi wynikajacymi stad
konsekwencjami, z rozwigzaniem stosunku pracy wiacznie.
5. Kontrola i nadzor nad niszczeniem zbgdnych danych osobowych moze w
szczegolnosci polegaé¢ na wprowadzeniu odpowiednich procedur niszczenia danych
a takze na zlecaniu niszczenia ich wyspecjalizowanym podmiotom zewngtrznym
gwarantujgcym bezpieczenstwo procesu niszczenia danych odpowiednie do
rodzaju nosnika tych danych.

II. OCHRONA DANYCH OSOBOWYCH PRZETWARZANYCH W
SYSTEMIE INFORMATYCZNYM

§ 14

1. Przy obstudze systemu informatycznego oraz urzadzen wchodzacych w jego
sklad, stuzacych do przetwarzania danych, moga by¢ zatrudnieni wylacznie
pracownicy posiadajacy upowaznienie zarzadu spétdzielni.

2. Pracownicy ci odpowiedzialni sa za przeciwdzialanie dostgpowi 0s6b
niepowotanych do systemu, w ktorym przetwarzane sa dane osobowe oraz
podejmowanie odpowiednich dziatan w przypadkach wykrycia naruszen w

systemie zabezpieczen.

§15
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1. Pracownikowi zatrudnionemu przy przetwarzaniu danych osobowych w
systemie informatycznym administrator bezpieczenstwa informacji przydziela
odrebny identyfikator i hasto.

2. Pracownik zatrudniony przy przetwarzaniu danych osobowych powinien
utrzymywaé w tajemnicy przydzielone mu haslo, takze po uplywie jego
waznosci.

3. Bezposredni dostep do systemu informatycznego zawierajgcego dane osobowe
moze nastapi¢ wylacznie po podaniu identyfikatora i hasta.

4. Identyfikator osoby, ktéra utracila uprawnienia dostgpu do systemu
informatycznego  zawierajacego dane osobowe nalezy natychmiast
wyrejestrowac z systemu informatycznego i uniewazni¢ hasto.

§16
1. Pracownik zatrudniony przy przetwarzaniu danych osobowych w systemie

informatycznym obowigzany jest niezwlocznie powiadomi¢ Zarzad i

administratora sieci, gdy:

a) stwierdzi naruszenie zabezpieczenia systemu informatycznego,

b) stan urzadzen, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dzialania programu lub jakosci komunikacji w sieci
telekomunikacyjnej moga wskazywaé na naruszenie zabezpieczen tych
danych.

2. Administrator informacji po stwierdzeniu naruszenia systemu informatycznego
ma obowigzek:

1) zabezpieczy¢ Slady pozwalajace na okreslenie przyczyn naruszenia systemu
informatycznego,

2) przeanalizowac i okresli¢ skutki naruszenia systemu informatycznego.,

3) okresli¢ czynniki, ktére spowodowaly naruszenie systemu informatycznego,

4) dokona¢ niezbgednych korekt w systemie informatycznym polegajacych na
zabezpieczeniu systemu przed ponownym jego naruszeniem,

5) powiadomi¢ Zarzad Spoldzielni o przyczynach i skutkach naruszenia
systemu oraz podjetych dziataniach korygujacych system.

§17
System informatyczny sluzacy do przetwarzania danych osobowych musi
pozwala¢ na udostepnienie tych danych na piSmie w formie powszechnie
zrozumialej.
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§18

I. Pomieszczenia, w ktorych sa przetwarzane dane osobowe, musza byé
zamykane na czas nieobecnosci w nich osob zatrudnionych przy przetwarzaniu
danych osobowych w taki sposdb, aby uniemozliwi¢ dostep do nich osob
nieuprawnionych.

2. W pomieszczeniach, w ktérych przebywaja osoby postronne, monitory
komputeréw powinny by¢ ustawione w taki sposob, zeby uniemozliwi¢ im
wglad w dane osobowe.

§ 19
Urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych,
zasilane energia elektryczng, powinny by¢ zabezpieczone przed utratg tych danych
spowodowang awarig zasilania lub zakidceniami sieci zasilajace;j.

§ 20
1. Archiwizowane dane nie powinny by¢ przechowywane w tych samych
pomieszczeniach, w ktorych przechowywane sa zbiory danych osobowych
eksploatowanych na biezaco.
2. Dane, o ktorych mowa w pkt. 1 nalezy:
1) okresowo sprawdza¢ pod katem ich dalszej przydatnosci do odtworzenia
danych w przypadku awarii systemu,
2) bezzwlocznie usuwac po ustaniu ich uzytecznosci.

§21
Spoétdzielnia Mieszkaniowa VII Dwor jest zwigzana umowg o pelnej obstudze systemu
informatycznego z firmg SACER s. c.

§ 22

Szczegdtowe zasady zabezpieczenia i ochrony baz danych zawierajacych dane
osobowe opisane sg w Instrukcji zarzadzania systemem informatycznym.

§ 23
Zasady zostaly przyjete uchwalg Zarzadu Spoéldzielni Mieszkaniowej VII Dwoér Nr
............... zdnia .........c..oeeeveveenenenn. 1 Obowiazuje od dnia uchwalenia.

Zalaczniki:
10
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1. Wz6r upowaznienia do przetwarzania danych osobowych — dla pracownika;

2. Wzor upowaznienia do przetwarzania danych osobowych — dla pracownika —
gospodarza domu;

3. Wzor upowaznienia do przetwarzania danych osobowych — dla czlonka Rady
Nadzorczej.
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